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Document d'installation du client MERCUREV2 et DEMETER F5 BIG-IP CLIENT APM pour Projets MercureV2 et Demeter
Windows (MercureV2 et Demeter) et du client VPN pour les postes Linux et MAC OS (MercureV2)

I. Préambule

BIG-IP Edge Client est une application native spécifique a la plate-forme BIG-IP APM de F5 (Nouveau dispositif
d’acces distant utilisé pour les VPNs du MAA) pour les systéemes d'exploitation de bureau. BIG-IP EDGE Client fournit
l'accés au réseaux privés virtuels (VPN) Mercure V2 et Demeter (dédié aux EPL d’enseignement agricole). Il permet
aussi l'inspection des points de terminaison. Lors de la connexion VPN, il peut également démarrer des applications
tierces configurées conformément a une stratégie d'acces aux systémes d’information.

Le but du BIG-IP Edge Client de F5 est d'établir et de maintenir un tunnel VPN entre un poste de travail informatique et
un serveur BIG-IP APM. Ce dernier peut jouer le role de filtrage pour les accés aux différents réseaux et ressources

autorisées.

Ce document décrit 1’installation manuelle et industrialisée du client BIG-IP EDGE pour les clients Windows, Linux et
MAC OS.

Pour le VPN Demeter, seul le client Windows est supporté.

Il. Pré-requis et recommandations sur les postes Windows

¢ Avoir un certificat agent valide et issu de ’IGC du MAA stocké dans le magasin de certificat Windows :

certmgr.msc - Personnel - certificats,

¢ L’option proxy doit étre configurée dans les paramétres Internet de Windows. En effet, dans certains cas, les
parameétres de proxy client (http://conf.proxy.national.agri/) sont nécessaires afin de valider la connexion au tunnel
VPN. Pour le VPN Demeter cette option n’est pas nécessaire.

¢ Pour Windows 10 :

x Ne pas désinstaller le browser Windows EDGE (EDGEHTML) méme si ce dernier n’est pas utilisé par les
utilisateurs.

¢ Disposer des droits d’accés a un compte administrateur local afin de pouvoir effectuer I’installation en réalisant une
élévation de privilége,

¢ Version BIG-IP EDGE CLIENT a installer sur les postes Windows : version 7.1.7.1 publié par F5 le 17/08/2018.
Pour I’AC du MAA et les DRAAF, la version 7.1.6 retenue pour le packaging de I’installation automatique via le
paquet WAPT fourni par le BIP peut étre maintenue car elle sera mise a jour automatiquement lors de la premiére
connexion du poste de travail a la plate-forme BIG-IP APM.

Il est recommandé de ne pas installer une version du client BIG-IP EDGE téléchargée directement du site
internet de F5. En effet, la plate-forme BIG-IP APM mise en place dans le Datacenter du MAA assemble les
composants d'installation a partir de packages signés. Ainsi, aprés avoir sélectionné les options de configuration dans le
profil de connectivité VPN, le package d’installation des clients est généré par la plate-forme BIGIP puis il est mis a la
disposition des utilisateurs.

Les composants et les options APM retenus sont inclus dans un fichier de configuration, config.f5c du
package BIG-IP Edge Client. Au cours de l'installation, le fichier de configuration config.f5c est appliqué
sur les PC clients. Ceci minimise la configuration manuelle par 1'utilisateur.

3/15

.Installation du client BIG-IP EDGE CLIENT pour Windows

1. INSTALLATION INTERACTIVE DU CLIENT BIG-IP EDGE POUR
WINDOWS

Le package d’installation du client BIG-IP EDGE a été généré par la plate-forme BIG-IP APM intégrée dans le
Datacenter du MAA avants d’étre mis a disposition des équipes d’assistance aux utilisateurs. Ce package est composé
du fichier exécutable BIGIPEdgeClientWindows.exe a exécuter sur un poste Windows avec un compte ayant des
priviléges administrateur ou permettant une élévation de priviléges.

Pour lancer I’installation, effectuer un double clic sur le binaire « BIGIPEdgeClientWindows.exe ». Un installeur vous
guidera pas a pas pour cette installation. Les captures suivantes illustrent les étapes d’une installation interactive.

Cliquer deux fois sur I’exécutable « BIGIPEdgeClientWindows.exe » :



-

Installateur du client BIG-IP Edge Client™

__El_ Weuillez patienter pendant que ‘BIG-IP Edge Client (TM) package’
] I ."'!#_-' prépare [installation...

| Annuler

Si I’avertissement de sécurité suivant s’affiche, cliquer sur Exécuter pour continuer I’installation :

&z

F5 Metworks BIG-IP Edge Client™ Installer - Avertissement de sécurité

L'éditeur n'a pas pu &tre vérifié. Voulez-vous vraiment exécuter ce logiciel ?

Mom : fSfpdients.msi

Editeur : Editeur inconnu

Exécuter ] [Ne pas executer

Ce fichier ne comporte pas de signature numérique valide authentifiant san

l@ editeur. Mexéoutez que les logiciels des éditeurs approuvés par vous.
Comment savair guels logiciels je peux exéouter 7

Apreés avoir cliqué sur le bouton Exécuter, I’installeur Windows se lance comme illustré par la capture suivante

Windows Installer

_A| Preparing to install...
| o
v,

=

Dans la fenétre de bienvenue, cliquez sur « Next » pour continuer ’installation :

4/15



5/15

4 BIG-IP Edge Client Setup

@ Welcome to the BIG-IP Edge
Client Setup Wizard

The Setup Wizard will install BIG-IP Edge Client an your
computer. Click Mext to continue or Cancel to exit the Setup

Wizard.

Bac Mext = ] | Cancel

Pour démarrer I’installation du client EDGE, au menu suivant cliquez sur Install :

i8] BIG-IP Edge Client Setup Ea
Ready to Install @ |

The Setup Wizard is ready to begin the installaton

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

< Back |[ Install ] | Cancel |

L’installation se lance et I’installeur vous invite a patienter comme illustré ci-apres :



FB]G—IP Edge Client Setup
Installing BIG-IP Edge Client @

1 Please wait while the Setup Wizard installs BIG-IP Edge Client. This may take
H several minutes.

Status:

ack Mext = Cancel

Pour finir I’installation, cliquez sur Finish :

#8 BIG-IP Edge Client Setup >

Completing the BIG-IP Edge
Client Setup Wizard

Click the Finish button to exit the Setup Wizard.

NB : un redémarrage peut étre nécessaire a la fin de l'installation.
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2. INSTALLATION SILENCIEUSE DU CLIENT BIG-IP EDGE CLIENT
POUR WINDOWS

L’installation industrialisée est basée sur I’utilitaire misexec.exe de Microsoft. Pour automatiser I’installation, il faut
déposer un package sur un partage (share) réseau, par exemple sur I’instance NAS de I’AC « Bur-file-ACO01-
1.ad.national.agri ». Le package est composé du répertoire EDGE-Client-Windows qui contient notamment le fichier
f5fpclients.msi qui sera lancé avec I’installeur msiexec.exe.

Pour une installation silencieuse, a partir d’un poste de travail, cliquez sur démarrer puis exécutez la commande (a
adapter en fonction du contexte) :

msiexec /i \\Bur-file-ACO01-1.ad.national.agri\sources\F5\f5fpclients.msi /qn /quiet

L’installation du client EDGE démarre et ne demande aucune action a I’utilisateur. Pour rappel, cela nécessite une
élévation de privileges administrateur.

A la fin de I’installation, le poste redémarre automatiquement.



3. VERIFICATION DE LA CREATION DES SERVICES WINDOWS

Apres installation du client BIG-IP EDGE et redémarrage du poste, on peut vérifier que 1’installeur a bien créé 6
services pour Windows 7 et 4 services pour Windows 10, un driver d’une carte réseau virtuelle appelé « APM
Network Access », une entrée dans le menu démarrer appelée BIG-IP EDGE Client associée a 1’icone suivante :

iﬂ BIG-IP Edge Client

En ligne de commande, on peut vérifier la création et du démarrage des six (6) services Windows (pour Windows 7

C:~Uzers~localadmin*net start | findstr ~1i F5S
% Metworks Component Installew
Hetworks Credentials Management Service
Metworks DMS HRelay Proxy Service

Hetworks Inspector Service
Metworks Machine Certificate Checker service
Hetworks Traffic Control Service

Avec I’aide de la console MMC des services, on vérifie que les 6 services F5 sont en mode « démarrage
automatique »(pour Windows 7) :

F5 Netwarks Compenent Installer Installs and updates F5 client components on PCs without requiring administrative rights for user accounts, Démaré  Automatique  Systéme locl
F5 Networks Credentials Management Service  Manages Windows logon credentials for signing on to FirePass and BIG-IP Edge Gateway. Démarré  Automatique  Systéme local
F5 Metworks DNS Relay Proxy Service Support name resolution without requiring administrative rights for user accounts, Démarré  Automatique  Systéme local
F5 Networks Inspector Service Supports endpoint security checks without requiring administrative ights for user accounts Démarré  Autornatique  Systéme local
F5 Networks Machine Certificate Checker service Allows to check machine certificates Démarré  Automnatique  Systéme local
F5 Netwarks Traffic Contral Service Support traffic filtering without requiring administrative rights for user accounts, Démarré  Automatique  Systéme local

Cas particulier du service DNS RELAY Proxy :

Le service de relais DNS est un service Windows facultatif qui permet aux exceptions de tunnel basées sur un nom
d'héte complet de fonctionner correctement. Le service de relais DNS facilite la gestion rapide des requétes DNS et
prend les décisions de gestion DNS pour le tunnel et le DNS local du client. Lorsque ce composant est manquant, les
services VPN ou AppTunnel peuvent ne pas fonctionner correctement ou les requétes DNS peuvent étre retardées, ce
qui entralne une réponse lente aux demandes DNS. Pour que le trafic ne traverse pas le tunnel, ce service intercepte les
requétes DNS effectuées par le PC, écoute la réponse, puis ajoute des routes temporaires a la table de routage pour
toutes les adresses renvoyées. Cependant, dans le cas du MAA, tout le trafic est dirigé dans le tunnel VPN (pas de split
tunneling), donc ce cas ne s'applique pas.

4. VERIFICATION DE LA CREATION DES INTERFACES RESEAU VIRTUELLES

On ouvrant le panneau de configuration réseau, on peut vérifier qu’une interface réseau virtuelle dénommée « APM
Network Access » de type accés distant et VPN est créée, comme illustré par la capture suivante :

= P
= ]
@\ /.?l & » Panneau de configuration + Réseau etInternet » Connexions réseau » - +,H Rechercher dans : Connexions réseau O |
Fichier Edition Affichage Outils Avance 7
EPSON Easy Photo Print + () Imprimer
Organiser * == - il ﬂ
=
Nom Statut Nom du périphérique Connectivité
L& _Common_cdp-prod-f5-vs-vpn-maa.internet.agri_na_res - cdp-prod-fS-vs-vpn-maa.internet.agri Déconnecté F5 Networks VPN Adapter
|5 APM Metwork Access Déconnecté F5 Metworks VPN Adapter
«¢ Connexion au réseau local Cable réseau non connecté Intel(R) Ethernet Connection (3)...
s Connexion au réseau local 2 Cable réseau non connecté TAP-Win32 Adapter VO
willl Connexion haut débit mobile Non connecté N5321 gw Mohbile Broadband Dr...
B Connexion réseau Bluetooth 2 Men connecté Périphérique Bluetooth (r
offll Connexion réseau sans fil Freebox-610C05 Intel(R) Dual Band Wireless-M 7...  Accés Internet
« i 3
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L'APM utilise un mécanisme automatique pour attribuer des adresses IP aux utilisateurs VPN. Les adresses disponibles
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sont sélectionnées et réservées dans un pool de location IPV4 ou IPV6 et restituées au pool aprés la fin de la session
VPN d'un utilisateur.

5. AccCES VPN sous WIiNnDOWS

L'interface utilisateur BIG-IP Edge Client pour Windows affiche les options de connexion illustrées dans la capture
présentée ci-apres.

Connecter : démarre et maintient une connexion d'accés sécurisée a tout moment, quel que soit I'emplacement du
réseau.

Déconnecter : arréte une connexion d'acceés sécurisé active et empéche le client de se reconnecter jusqu'a ce qu'un
utilisateur clique sur Connecter.

Changer Serveur : utilisé uniquement pour les utilisateurs des EPL de 1’enseignement agricole qui accedent au VPN
MercureV2 et au VPN Demeter : permet de basculer entre ces 2 VPN. Des raccourcis Windows fournis dans le kit
d’installation de Demeter permettent de simplifier ces bascules.

L’option Auto-Connect a été désactivée car elle nécessite de préciser tous les suffixes DNS dans les profils de
connectivité pour déterminer quand l'ordinateur se trouve sur un réseau local défini. Lorsqu’elle est activée, cette
option démarre une connexion d'acces sécurisée au besoin. Ainsi lorsque I'ordinateur n'est pas sur un réseau local défini,
la connexion d'acces sécurisé démarre. A I’inverse, lorsque I'ordinateur est sur un réseau local, le client se déconnecte
mais reste actif dans la barre d'état systéme.

iiP;gur accéder au service client, cliquer sur Démarrer puis cliquer sur le menu BIG-IP Edge Client :
™ Client BIG-IP Edge™

Trafic Entrant

Deconnectée 0b/s
f5 Senveur : Mercure W2 )

Trafic Sortant
0b/fs

Connexion

| (@) Connecter 0} Déconnecter

Ferme une connexion et se déconnecte.

| Changer Serveur Voir Graphes ] [ Voir les Détails

Le Client BIG-IP EDGE va établir une connexion SSL automatiquement avec le serveur virtuel VPN MercureV?2

(https://portail.mercurev2.agriculture.gouv.fr) ou avec le serveur virtuel VPN Demeter
(https://portail.demeter.agriculture.gouv.fr) :

Client BIG-IP Edge |z

Tentative de connexion avec le serveur @ https://portail.mer...

- -

En cas d’impossibilité de contacter le serveur virtuel VPN MercureV2 ou Demeter, le client BIG-IP EDGE affiche le
message « Impossible de contacter le serveur. Changer de serveur ? ». Dans ce cas, il faut contacter le centre de services
(par exemple en ouvrant un ticket IWS).


https://portail.mercurev2.agriculture.gouv.fr/
https://portail.mercurev2.agriculture.gouv.fr/
https://portail.mercurev2.agriculture.gouv.fr/
https://portail.mercurev2.agriculture.gouv.fr/
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IV. Installation du client VPN BIGIP pour Linux (VPN
MercureV2 uniquement)

Pour les utilisateurs utilisant un systéme d’exploitation Linux, le client VPN BIGIP est décliné en un composant CLI
(ligne de commande) et un composant client Acces Network pour un accés via le navigateur.

Le client Acces Network est a privilégier.

Pour le composant client Acces Network, le nouveau dispositif prend en charge les principales fonctionnalités d’acces
réseau, a I’exception de drive mappings et de certaines fonctionnalités de controle de la sécurité des terminaux clients.

Pour la ligne de commande pour Linux, le nouveau dispositif ne prend en charge que 1’établissement de la connexion.

L 4

Client Acces Network pour un acceés via le navigateur ( composant client Network Access ) :

Pour les systémes Linux, Mac OS X et Windows, le composant client Network Access est disponible en
téléchargement automatique a partir de I'url « https://portail. mercurev2.agriculture.gouv.fr ». Afin d’accéder a
cette url, le certificat de I’agent issu de I’'IGC du MAA doit étre installé dans le navigateur. Le composant
client prend en charge 1'accés Web distant sécurisé au réseau.

La premiére fois qu'un utilisateur distant démarre « Network Access », le client « Acces Network » télécharge un
composant client. Ce composant client (au format deb ou rpm en fonction de la distribution Linux) est congu pour
s'auto-installer et se configurer automatiquement sur le poste de travail. Si le navigateur ne répond pas a certaines
exigences, le nouveau dispositif d’accés VPN invite l'utilisateur a télécharger le composant client et a l'installer
manuellement.

Pour pouvoir installer correctement les composants clients Network Access sur un systéme Linux, il faut :
1) utiliser Firefox pour installer le composant client. Le navigateur doit supporter l'installation de plugins
2) autoriser 1'accés a I'adresse IP 127.0.0.1 sur le port 44444 si un pare-feu est activé sur le systeme Linux
3) que le systéme prenne en charge PPP. (c'est généralement le cas.). L'utilisateur doit avoir 1'autorisation
d'exécuter le démon PPP
4) que l'utilisateur distant dispose des droits équivalents a root ou soit en mesure de fournir le mot de passe
du compte root pour installer correctement le client d'accés réseau.

Lorsque le client « network Access » est fonctionnel, I'utilisateur lance le navigateur depuis lequel il a
installé le client et il se rend sur P’url « https://portail.mercurev2.agriculture.gouv.fr ». Il doit alors
s’authentifier via son certificat issu de ’IGC du MAA. Suivant les cas, un second facteur d’authentification
peut également lui étre demandé.

Client en Ligne de commande (déconseillé) :

L’interface de ligne de commande est fournie par I’archive linux_sslvpn.tgz : cette archive contient les binaires a
décompresser et installer sur un poste Linux. Une fois décompressée, cette archive fournit le script « install.sh »
d’installation des binaires F5 de I’interface ligne de commande qui permettra d’établir un tunnel SSL entre le
poste client sous Linux et les boitiers F5 afin d’accéder au VPN.

Pour installer l'interface « client ligne de commande » pour Linux, il faut :
1. Décompresser le fichier linux_sslvpn.tgz dans votre répertoire local.
2. Extraire le fichier linux_sslvpn.tar dans votre répertoire local.
3. Exécuter le script d'installation Install.sh sous le compte root.

Le texte suivant apparait lorsque l'installation est terminée :
- f5fpc est installé dans / usr / local / bin
- Veuillez vérifier la commande f5fpc --help pour commencer
- Programme de désinstallation situé dans /usr/local/lib/F5Networks/uninstall_F5.sh
Les utilisateurs Linux peuvent consulter I’'URL suivante pour avoir plus d’information concernant les

commandes de démarrage et d’arrét du client VPN pour Linux :



https://support.f5.com/kb/en-us/products/big-ip_apm/manuals/product/apm-client-configuration-12-0-0/5.html

V. VPN sans client : F5 Helper Apps pour
endpoint et VPN (VPN MercureV2 uniquement)
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MercureV2 uniquement)

v. Installation du client VPN BIGIP pour MAC OS (VPN

Pour les utilisateurs utilisant un systéme d’exploitation MAC OS, le client VPN BIGIP est décliné en un composant
client Acces Network pour un accés via le navigateur.

Avec ce composant client Acces Network, le nouveau dispositif prend en charge les principales fonctionnalités
d’accés réseau, a I’exception de drive mappings et de certaines fonctionnalités de contréle de la sécurité des

terminaux clients.

4 Client Acces Network pour un accés via le navigateur ( composant client Network Access ) :

Pour les systémes Linux, Mac OS X et Windows, le composant client Network Access est disponible en
téléchargement automatique a partir de I’url « https:/portail.mercurev2.agriculture.gouv.fr ». Afin d’accéder a
cette url, le certificat de I’agent issu de I’'IGC du MAA doit étre installé dans le navigateur. Le composant
client prend en charge 1'accés Web distant sécurisé au réseau.

La premiére fois qu'un utilisateur distant démarre « Network Access », le client « Acces Network » télécharge un
composant client. Ce composant client (au format pkg) est concu pour s'auto-installer et se configurer
automatiquement sur le poste de travail. Si le navigateur ne répond pas a certaines exigences, le nouveau
dispositif d’accés VPN invite l'utilisateur a télécharger le composant client et a l'installer manuellement.

Ce client pkg peut également étre demandé aupreés du centre de services ou du BIP pour les services
dépendant de I’Administration Centrale du MAA.

Pour pouvoir installer correctement les composants clients Network Access sur un systéme MAC OS, il faut :
1) utiliser Firefox pour installer le composant client. Le navigateur doit supporter l'installation de plugins
2) autoriser I'acces a I'adresse IP 127.0.0.1 sur le port 44444 si un pare-feu est activé sur le systéme
3) que l'utilisateur distant dispose des droits lui permettant d’installer correctement le client d'accés réseau
(c’est généralement le cas).

Lorsque le client « network Access » est fonctionnel, I'utilisateur lance le navigateur depuis lequel il a
installé le client et il se rend sur P'url « https://portail.mercurev2.agriculture.gouv.fr ». Il doit alors
s’authentifier via son certificat issu de ’IGC du MAA. Suivant les cas, un second facteur d’authentification

peut également lui étre demandé.

inspection

Le support des plugins NPAPI a été arrété par les éditeurs de navigateurs. Les fonctionnalités qui étaient précédemment
installées avec des plugins NPAPI sont maintenant gérées par ce qu'on appelle des "helper applications”, qui sont
installés sur la machine de I'utilisateur, et gérés par des "protocol handlers".

Techniquement, il faut installer une application pour I’accés VPN (Network Access) et une application pour le contrdle
Endpoint. Ces clients peuvent étre téléchargés depuis le BIG-IP APM et installés par GPO ou par une solution de

télédéploiement.
Ces applications requierent les priviléges suivants pour étre installées :
Application Windows MacOS Linux
EPS Helper App Utilisateur standard Standard Root
VPN Helper App Admin Admin root

Cette solution fonctionne pour les navigateurs Google Chrome, Firefox et Microsoft Edge en versions 32-bit et 64-bit.
Internet Explorer et Safari ne supportent pas ce mode de connexion car ils utilisent encore les plugins NPAPI.



1. INSTALLATION INTERACTIVE DES COMPOSANTS F5 HELPER APPS SUR
Winbows
La premiére étape consiste a télécharger les composants F5 Helper pour Windows. Ces composants sont
téléchargeables depuis l'interface d'administration web F5.

Ensuite, double-cliquer sur le binaire BIGIPComponentInstaller.msi pour lancer l'installation. Cet utilitaire nécessite
une élévation de priviléges administrateur pour étre installé.

Fichier ouvert - Avertissement de sécurité )4

Voulez-vous exécuter ce fichier ?

ﬂ Mom : ..rs\marcs\Downloads\BIGIPComponentinstaller.msi
Editeur: F5 Networks Inc
Type: Package Windows Installer

De: C\Users\marcs\Downloads\BIGIPComponentinstal...

Exécuter Annuler

Toujours demander avant d’ouvrir ce fichier

Les fichiers téléchargés depuis Internet peuvent &tre utiles, mais ce
type de fichier présente un danger potentiel. N'exécutez que les
logiciels des éditeurs approuvés par vous. Quels sont |es risgues 7

Cliquer sur "Exécuter". L'installateur se lance.

Windows Installer

] Preparing toinstall..
! S
i

Cancel

L'interface interactive d'installation propose d'installer les composants, cliquer sur "Install".
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Welcome to the BIG-IP Component
Installer Setup Wizard

The Setup Wizard will install BIG-IP Component Installer on
your computer. Click Install to continuwe or Cancel to axt the
Setup Wizard.

L'installation se lance. Patienter jusqu'a la fin de I'installation.

[@ BIG-IP Component Installer Setup — >

Installing BIG-IP Component Installer

Flease wait while the Setup Wizard installs BIG-IF Component Installer.

Status:

Une fois l'installation terminée, cliquer sur "Finish".
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Completed the BIG-IP Component
Installer Setup Wizard

Click the Finish button to exit the Setup Wizard.

2. INSTALLATION SILENCIEUSE DES COMPOSANTS F5 HELPER APPS
SUR WINDOWS

L’installation industrialisée est basée sur 1’utilitaire « misexec.exe » de Microsoft. Pour automatiser I’installation en
administration centrale, un package a été mis a disposition sur le serveur NAS de I’AC : « Bur-file-ACO01-
1.ad.national.agri ».

Pour les structures n’accédant pas a ce partage il est possible de se rapprocher du Bureau de 1’Informatique de Proximité
(BIP) du MAA afin d’obtenir une copie de ce package.

A partir d’un poste de travail, cliquer sur démarrer puis exécuter la commande :
msiexec /i BIGIPComponentInstaller.msi /qn /quiet

L’installation des composants F5 Helper Apps démarre et ne demande aucune action a 1’utilisateur. Pour rappel, elle
nécessite une élévation de priviléges d'administrateur.

3. VERIFICATION DE L'INSTALLATION DES SERVICES

Premierement, vérifier dans le panneau de configuration que les composants ont bien été installés (Windows 7).

_IE__I' BIG-IP Component Installer 7,99 Mo
Lol F5 Networks 25/05/2018

BIG-IP Edge Client Components (All Users)
Fo Metworks, Inc. 25/05/2M8

Ensuite, vérifier 'installation des services Windows en ouvrant une invite de commande (cmd) et en langant la
commande suivante :
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Par rapport a l'installation du client BIG-IP Edge Client, seul un service est installé. En effet, c'est celui qui permettra
d'installer les autres composants nécessaires lors de I'établissement du tunnel VPN via un navigateur.

On retrouve également le méme service installé visible depuis 1'utilitaire Microsoft « services.msc » :

FNetworsComponent el el andupdtes P et componints on PCS oot requingadminsate gt forseacounk. Encousdeétion: Atomique el

Vérifier que le service est bien en démarrage automatique.

vii. Problemes connus

- lors de la connexion au VPN, si le navigateur ou le client Edge rebouclent en permanence sur la page d’accueil du
VPN, il s’agit la plupart du temps d’un probléme d’acces au certificat fourni a I’utilisateur via I’IGC du MAA. Dans
ce cas supprimer le certificat du magasin du navigateur (ou du magasin Windows dans le cas de I’utilisation du client
EdgeBiglP sur cette plateforme) et le réimporter a I’issue. Certaines stratégies de durcissement de la configuration du
poste de travail peuvent également empécher les navigateurs d’accéder a ce certificat.

- lors de la connexion au VPN, si le navigateur ou le client Edge rebouclent en permanence sur la page d’accueil du
VPN et la solution proposée ci-dessus n’a pas fonctionné :

si on constate la présence de certificats d’AC dans le conteneur « Personnel - Certificats » du magasin
de certificats Windows :

g certmgr - |Certiticats - Utihsateur actuel\Per... s [u} X = L
Fichier Action Affichage 7
a8 HE B a2 BE

= s e
) Certificats - Utilisateur actuel Délivré 3
v H Pf“cc‘"”_;_‘ [5]AC AGENTS STANDARD
’ ;‘t e;t, ':‘“ — [ AC RACINE MINISTERE EN CHA...
- Shutorites de Certieahion [Bell| |2, 6.0 /A AC racine Etat francais
» [ Confance delentreprise. |51 "
» | Autorités de certification inte| e
. EO:J:t Ut'h“teur%mﬂ D | Bienvenue sur le portail Mercure VPN du
iteurs approuves . " . Al .
o e 5 Ministére de I'Agriculture et de |'Alimentation
» [ Certificats non autorisés S 3 : 7
= ; L'accés & ce service doit se faire dans le respect
> [ Autorités de certification raci 552 s 2
s B Peisonies autorisées de la Politique de Sécurite des Systémes
) Emetteurs d'authentification d'Information du MAA et du Cadre Commun
» ] Autres personnes £
5 7 Local NonRemovable Certifi
» [ Demandes d'inscriptien de Connexion Cliquez ici pour continuer
| Racines de confiance de cartd
< Sl > | Etablit une connexior
Le magasin Personnel contient 4 ce utilisez le bouton 'Dé

® Sivotre ording
l'autorisation d

Réessayer

Changer Serveur

La licence de ce produit est émise par F5 Networks. © 1999-2017 F5 Networks. Tous droits v

Annuler

tenter de supprimer ces certificats et re-tester la connexion a I’issue :
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certmgr - [Certificats - Utilisateur actuel\Per...  — O 'S =
Fichier ~Action Affichage 7
e a@ 4B X=2 BE
Gl Certificats - Utilisateur actuel Délivré 3
~ [ Personnel ?ﬁhndrine
| Certificats
| Autorités de certification raci | fs |
| Confiance de I'entreprise
» [ Autorités de certification inte
" Objet utilisateur Active Direct
| Editeurs approuvés
» [] Certificats non autorisés
» [ Autorités de certification raci
" Personnes autorisées
| Emetteurs d'authentification

Bienvenue sur le portail Mercure VPN du

ent BIG-IP Edge” Ministére de |'Agriculture et de |'Alimentation
- L'accés 2 ce service doit se faire dans le respect
de la Politique de Sécurité des Systémes
d'Information du MAA et du Cadre Commun
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» [ Local NenRemovable Certific

| Demandes d'inscription de c¢ Connexion | Cliguez ici pour continuer

» | Racines de confiance de carty

< >||l< >

Etablit une connexior
Utilisez le bouton 'Dé

Le magasin Personnel contient 1 ce

& Sivotre ording
I'autorisation d

Réessayer

Changer Serveur

La licence de ce produit est émise par F5 Networks. © 1999-2017 F5 Networks. Tous droits v

Annuler

- lors de la connexion au VPN, si le navigateur ou le client Edge rebouclent en permanence sur la page d’accueil du
VPN et que I’ouverture du gestionnaire d’identification (Panneau de configuration puis Gestionnaire d'identification)

déclenche I'erreur 0x80090345 (surtout avec Windows 10) :
Panneau de configuration\ Tous les Panneaux de configuration\Gestionnaire d'ider = O
4+ 2l <« Tous les Panneaux de configuration » Gestionnaire d'identification v %

Page d'accueil du panneau de

O S Gérer vos informations d’identification

Affichez et supprimez vos informations d'cuverture de session enregistrées pour les sites Web, les applications
connectées et les réseaux,

@ Une erreur s'est produite lors de cette opération.

Code d'erreur : 0x80090345

Message d'erreur: L'opération requise ne peut pas ére
terminée, L'ordinateur doit étre approuve pour la délégation et
le compte d'utilisateur actuel doit étre configuré afin d'autoriser
la délégation.

(~) Masquer les détails

dans ce cas, ouvrir la base de registre a I'emplacement suivant :
"HKEY_LOCAL_MACHINE/SOFTWARE/Microsoft/Cryptography/Protect/Providers/df9d8cd0-1501-11d1-
8c7a-00c04fc297eb" puis dans df9d8cd0-1501-11d1-8c7a-00c04fc297eb, créer la valeur DWORD 32bit
nommeée ProtectionPolicy. A l'issue double cliquer sur ProtectionPolicy et mettre la valeur 1

Effectuer la méme opération a I'emplacement suivant :
"HKEY_LOCAL_MACHINE/SOFTWARE/Wow6432Node/Microsoft/Cryptography/Protect/Providers/df9d8cd
0-1501-11d1-8c7a-00c04fc297eb"

A I’issue supprimer le certificat utilisateur du magasin Windows et le réimporter.

- impossibilité d’installer le client EdgeBigIP sur certains postes Windows : dans ce cas ’opération suivante peut étre
tentée :
sur certains postes de travail le souci provient de la clé de registre suivante qu'il convient donc de supprimer
avant toute installation du client "BIG-IP Edge Client" :
"WHKEY_LOCAL_MACHINE\SOFTWARE\Classes\Installer\Products\BC9384D64B820704C87A16C29AC23
AOD\ProductName" = "BIG-IP Edge Client (7.1.7.1)

Fin de document
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